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ANAMUR KAYMAKAMLIGI

Akdeniz ilkokulu Midarlaga
2024-2025 Egitim-Ogretim Yih e-Giivenlik (e-Safety) POLITIKASI ve AMACLARI
Teknolojinin hizla gelismesiyle birlikte her okulun Okul Glivenlik Politikasinin olmasi
kacinilmaz olmustur. Clink{ paydaslar glinimiizde okul binasindan ¢ok cesitli sekillerde
internete erisebilirler. Glinlik hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle
yaslyoruz. Cocuklarimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil
kullanacaklarini bilmelerini saglamak icin, artik bunlari nasil kullanacaklarini bilmek ve
anlamak gerekiyor. Bunun miimkiin olan en glivenli sekilde ve en glivenli ortamda
yapilmasini saglamak icin, 6grencilerimizin evde, okulda veya disarida ya da arkadaslariyla
ya da yalniz oldugu zaman, dikkatini ceken acik ve 6zlii bir Giivenli internet Okul
Politikasina sahip bir okuluz.
A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ
*Okulumuzun internet sitesi, twitter gibi sosyal aglari bulunmaktadir. Bu aglarin
Uzerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.
*Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning
projesi yapan arkadaslar proje ¢alismalari amaciyla gerektigi takdirde kullanmaktadir.
* Rehberlik servisi tarafindan, siniflara diizenli olarak, BIT bagimlilgi, BiT nin dogru
ve glvenli kullanimi, Siber Zorbalik gibi konularda seminerler diizenlenmektedir.
* Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.
*Okulumuzun bazi 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber

Zorbalik, BiT’in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize




egitimler almistir.

*Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.

*Okulumuzun internet sitesinde e-glivenlik konusunda, giivenliweb.org.tr. sitesi linki
ver almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi
alabilmekteler.

*Okulumuzda glivenli internet giini kutlamalarinda, konu ile ilgili seminerlerde
glvenliweb.org.tr. sitesinden alintilanan bilgi brosirleri dagitiimaktadir.

* Rehber Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konulari
hakkinda 6grencilerimize bilgilerini aktarmaktadir.

*Okulumuzda 21.yy iletisim becerileri 5Gnemsenmektedir. Bununla ilgili olarak
dgrencilerimizin BIiT kullanim becerilerini gelistirme calisilmalari yapiimaktadir.
*Okulumuzda dijital vatandas olma konusunda paydaslarimizi bilinglendirme
calismalari yapilmaktadir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI

* Okulumuzun tim Gyelerini ¢evrimici olarak korumak ve givenligini saglamak.

* Teknolojinin potansiyel riskleri ve yararlari konusunda Akdeniz ilkokulu idareci,
Ogretmeni, 6grenci ve calisanlari icin farkindalik yaratmak.

* TUm personelin glivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu
davranislari online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarini yénetme gereksiniminin farkinda olmak.

* Okuldaki tim Gyeler tarafindan bilinen ¢evrimici glivenlik endiselerine yanit verirken
acikea kullanilacak prosedirleri tanimlamak.

*Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici ylikleniciler,
ziyaretgiler, gondlliler ve okul adina hizmet veren veya bunlari yerine getiren diger
kisiler (toplu olarak bu politikada “personel” olarak anilacaktir) dahil olmak tzere tiim
personel icin gecerlidir ) yani sira cocuklar ve ebeveynleri kapsamasini saglamak,

Sonuc olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi




iletisim cihazlarinin kullanimi igin bu giivenlik politikasinin gecerli olmasidir.; cocuklar,
personel ya da diger kisilere, galistiklari diziisti bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gecerlidir.

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR;

* Cevrim ici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

*Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

* Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

*Yeni ve gelismekte olan teknolojilerin kullanildigi iyi uygulamalari 6grenmek.

* Miamkiin oldugunca mifredat ile cevrimici glivenlik egitimini iliskilendirmek.

* Okul koruma politikalarini ve prosedirlerini takip ederek endise duyan bireyleri
belirlemek ve 6nlem almak.

* Olumlu 6grenme firsatlarina vurgu yapmak.

* Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

* Gerektiginde cevrimici calismalarla 6grencileri yapilacak ¢alismalara motive
etmek.

GOCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR;

*Cevrim ici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

*Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

* Cevrim ici ve cevrim disi baskalarinin hislerine ve haklarina saygi duymak.

*isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

*Kendilerini ve baskalarini ¢evrimici olarak korumak igin sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlari ve riskleri bilmek.
*Teknolojiyi kullanmanin kisisel risklerini bilmek.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR;

*QOkul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagli

kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.




* Cocuklariyla gevrimigi glivenlik konularini tartismak, okulun ¢evrimigi glivenlik
yaklasimlarini desteklemek ve evde uygun giivenli cevrimigi davranislari pekistirmek.
* Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.
*Davranislarinda, cocugun c¢evrimici olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

*Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

*Okulun gevrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

* Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

*Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

CEVRIM iCi ILETiISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / Web Sitesinin Yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
*Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

* Okul Middri yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

* Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif
hakki da dahil olmak tizere okulun yayin yonergelerine uyacaktir.

* Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

*Ogrenci calismalar dgrencilerinizle ya da ebeveynlerinizle yayinlanacaktir.

*Okul web sitesinin yonetici hesabi, uygun bir sekilde giclu sifreyle sifrelenerek
korunacaktir.

* Okul, cevrim ici glivenlik dahil olmak tzere, toplumun Gyeleri i¢in okul web sitesinde

korunma hakkinda bilgi gonderecektir.




Cevrimigi Goriintii Ve Videolar Yayinlama

* Okulda, ¢cevrimigi paylasilan tiim resimlerin ve videolarin okulun gevrimigi glivenlik (
e-Guvenlik) politikasina uygun sekilde kullaniimasi saglanacaktir.

* Okulda, resimlerin ve videolarin kullanimi, veri givenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve ceptelefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yapilacaktir.

* Cevrimici gtivenlik(e-Guvenlik)politikasina uygun olarak, 6grencilerin resimlerinin/
videolarinin elektronik olarak yayinlanmasindan énce her zaman ebeveynlerin yazili
izni alinacaktir.

* Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir.

*Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.

* Velilerin rizasi, ¢cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.
*Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallari vasitasiyla gergeklesecektir.

* Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

* Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacaktir.

internetin ve llgili Cihazlarin Uygun Ve Giivenli Kullanimi

* internet kullanimi egitimsel erisimin dnemli bir 6zelligidir ve tim ¢ocuklar butiinlesik
okul mifredatinin bir pargasi olarak sorunlarini yanitlamak icin stratejiler
gelistirmelerini destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun
egitim alacaklardir.

* Okulun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

* Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve

yeteneklerini yansitacak sekilde gézden gecirilecektir.




* Calisanlarin tim Uyeleri, gocuklari korumak igin tek basina filtrelemeye
givenmeyeceklerinin farkindadir ve gézetim, sinif ydnetimi ve glivenli ve sorumlu
kullanim egitimi 6nemlidir.

*Tlm okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun guvenlik ve glivenlik 6nlemleri alinarak kullanilacaktir.

* Personel, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi 6nerirken daima degerlendirecektir.

* Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak Uizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

* Okul, personelin ve 6grencilerin internet ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

* Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden énce
elestirel distiinmeleri 6gretilecektir.

*Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
parcasidir ve mifredatta bir biitlin olarak gorulur.

*Okul, 6grencileri ve calisanlarimizin glivenli ve gizli bir ortamda iletisim kurmalarini
ve is birligi yapmalarini saglamak icin interneti kullanacaklardir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

* Okulumuz cocuklarin cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde
kullanmalarini saglamak icin gerekli diizenlemeleri yapmakla ylikimladir.
*Okulumuzda yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan belirlenen Cep Telefonu Kullanim Politikasi kurallarina gore saglanacaktir.

*Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve annebabalar
icin glindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak,

bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullaniimasi igin gerekli
onlemleri almak zorundadir.
*Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul

politikalarina uygun olarak yerine getirilecektir.




* Okula getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir
cihazlarin kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez.
*Kotuye kullanim, uygun olmayan mesajlarin veya icerigin bu cihazlarla génderilmesi
durumunda disiplin politikasi kurallari uygulanacaktir.

*Okulun tiim Gyelerine, cep telefonlarinin veya cihazlarinin kayip, hirsizlik, hasar gibi
durumlardan korumak icin gerekli nlemleri almalari 6nerilir.

* Okulun tim Uyelerine, kaybolduklari veya calindigi takdirde telefonlarinda veya
cihazlarinda yetkisiz aramalarin yapilmamasi igin sifre kullanmalari énerilir.

* Okulun tim Uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiiclimseyen
veya baska sekilde okul politikalarina aykiri diisen herhangi bir icerik icermediginden
emin olmalari onerilir.

Ogrencilerin Kisisel Cihazlar ve Cep Telefonlari Kullanimi

* Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

* Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir.

* Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak
onaylanmis ve mifredat tabanli etkinlik kapsaminda olmadiklari siirece dersler veya
resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

* Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

* Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

* Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmalari, okul
idaresinin izni ile gergeklestirilmelidir.

* Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile liyelerine

vermelidirler.




* Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

* Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sucla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz
daha ayrintili arastirma igin polise teslim edilir.

*Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi 6gretilecek.

Personelin Kisisel Cihazlar Ve Cep Telefonlari Kullanimi

*Personelin kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilir veya sessiz
moda gegirilir.

* Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapall
olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya
cihazlar 6gretim dénemleri boyunca kullanilamaz.

* Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

*Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan
yasadis! icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda,
givenlik gliclerine bildirilecektir.

* Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren
herhangi bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Cocuklarin Katilimi ve Egitimi

*Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili
farkindalik yaratmak igin bir ¢evrimici glivenlik(e-Guvenlik)mufredati olusturulur ve
okulun tamaminda yer alir.

* Glvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.
*Mifredat gelistirme ve uygulama da dahil olmak Gzere okul ¢evrimigi glivenlik

politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.




* Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak igin desteklenecektir.

* Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

* Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizen shipand Computing / BIT
programlarina dahil edilecek ve hem glivenli okul hem de evde kullanimini
kapsayacaktir.

* Kabul Edilebilir Kullanim beklentileri ve posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

* Internetin ve teknolojinin giivenli ve sorumlu kullanimi, mifredatta ve tiim konularda
glclenecektir.

*Disaridan destek, okullarin dahili ¢cevrimici glivenlik (e-Guvenlik) egitim
yaklasimlarini tamamlamak ve desteklemek icin kullanilacaktir.

* Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir. Okul,
ogrencilerin ihtiyaglarina uygun olarak gevrimigci glivenligi gelistirmek igin akran
egitimini uygulayacaktir.

Personelin Katilimi Ve Egitimi

*Cevrimici glivenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giclendirilecek ve vurgulanacaktir.

* Personel, internet trafiginin tek bir kullaniciya kadar izlenebileceginin farkinda olacak.
* Personelin tiim lyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) olarak
saglanacaktir.

* Personel, gevrimigi davranislarinin okulun itibarini etkileyebileceginin farkina
varacaktir.

*Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan

personel, okul yénetimi tarafindan denetlenecektir.




*Okul, cahisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararh ¢evrimigi araglari saglayacaktir.

Ebeveynlerin Katilimi ve Egitimi

*Akdeniz ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve

sorumlu kullanicilari olabilmesi icin ana-babalarin 6nemli bir role sahip olduklarini
kabul eder.

*Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi
givenlik (e-Guvenlik) politikasina ve beklentilerine yonelecektir.

*Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’ni okumaya ve ¢ocuklariyla

etkilerini tartismaya tesvik edilecektir.

*Cevrimici glivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli

bicimlerde sunulacaktir.

*Ebeveynlerin, ¢evrimici olarak cocuklari icin olumlu davranislari rol modellemeleri
tesvik edilecektir.

Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tum Gyeleri, cinsel icerikli mesajlasma, ¢cevrimici / siber zorbalik vb. dahil
olmak lizere karsilasilabilecek ¢evrimigi risklerin gesitlilig§inden haberdar edilecektir
* Okulun tim Uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi
icerik ihlali vb. gibi ¢evrimigi glivenlik (e-Givenlik) endiselerini bildirme proseddiri
hakkinda bilgilendirilecektir.

*Internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.

* Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosediri kapsaminda ele alinacak

*Personelin yanlis kullanimi ile ilgili herhangi bir sikdyet okul ydnetimine
yonlendirilecektir

* Okul sikayet prosediiri 6grencilere, velilere ve personele bildirilecektir.




* Sikayet ve ihbar prosediirii personele bildirilecektir.

* Okulun tim Gyeleri, gizliligin Gneminden ve endiseleri bildirmek icin resmi okul

usullerine uyma ihtiyacindan haberdar olmalidirlar.

* Okulun tam Gyeleri, cevrimici ortamda glvenli ve uygun davranis hakkinda

hatirlatilacak ve okul camiasinin herhangi bir diger lyesine zarar vermek, sikinti

yasamak veya sug olusturan herhangi bir icerik, yorum, resim veya video

yayimlamamanin 6nemini hatirlatacaktir.

* Okul, ¢evrimigi glvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini /

davranis politikasina uygun olarak yonetir.

*Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

*Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri

belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

* Sorunlari ¢cozmek icin ebeveynlerin ve cocuklarin okulla ortak calismasi gerekir
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